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Zoran Bogadi

U rolLen 1972. u Vinkovci ma, RH;
dipl. ing. PT prometa, Fakultet prometnih znanosti, Zagreb;

od 2000. zaposlen u Hrvatskom Telekomu d.d.;

2000. - 2004. - Sektor za informacijske tehnologije;

2004. - 2010. - Odjel za korporativnu sigurnost;

cC: C. C C:

A2008. ovliagteni interni revizor inf
A 2009. ISO 27001:2005 internal auditor training (ZIK, Zagreb);
A od 01/2010 rukovoditelj Radne jedinice za poslovnu sigurnost.

Podrulje djelovanja poslovne sigurnost.

A izrada/implementacija sigurnosni standarda, politika, pravilnika, procedura;

A nadzor provedbe sigurnosnih standarda/politika/zakonskih obveza unutar Tvrtke;

A pralenje sigurnosnih rizika te provedba mje
A podrgka posl ovanj u(JSOp700WEIDBS, BQM.)j ek at a

A ad hoc kontrole te sigurnosne revizije (tielesno-t e hni | ke zagtita, zagt
A interne sigurnosne istrage;

A melLunarodna suradnja u okviru DTAG.
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Ml aden Petrinovil

cC:. C. C:. C C:

RolLen 1966. u Sl avonskom Brodu, RH;
Prof. obrane i zagtite, Fakultet politil kih
od 1990. zaposlen u Hrvatskom Telekomu d.d.;
1990-2003-Odsj ek obrane s;igurnost.i i zagtite
2003- 2010 - Odjel za nekretnine;
ASuradni k za zagtitu i sigurnost nek
A Voditelj tima za sigurnost nekretnina;
AVoditelj sigurnost. i zagtite od po
Podrulje djelovanja zagtita i sigurnost zap
Sudjelovanje u izradi/implementaciji sigurnosnih standarda, politika, pravilnika,

procedura;

Upravljanje i organiziranje provedbe sigurnosnih standarda/politika/zakonskih obveza
unutar Tvrtke.




SIGURNOST | NOVE TEHNOLQGIMEh ~! Y L[ L |

Nekiod nalina ostvarivanja ugteda u posl o\

A promjena dobavljala usluga/sirovina:;:
A optimizacija poslovnih procesa;

A outsourcing( di stri bucija, odrgavanje, piosl ov
ugtedal/ri zi k;

A shared services (dijeliene usluge);

A primjena novih tehnologijaé

Ulaganje u nove sigurnosne tehnologijeost var uj e ugtede:

A direktne ( podr tidlesne t e hniZ &det kad erema procjeni stariju
tehnologiju zamjenjujemo novimu | 1 n k otehndlogijamam

A indirektne/prevencija smanjenjem rizika nastanka n e g e | jdeorgial’ saj a
gt et posljedicama - ozljede ili smrt osoba, g t erta amovini tvrtke, gubitak
prinoda, n a r u g apoygenepjadugleda tvrtke (npr. gubitkom podataka) i dr.




INFORMACIJSKA SIGURNOST

INFORMACIJSKA SIGURNOST

A definicijski aspekti: obli k interne kontrol
A primarni dtispueglkinjeil3j poslovna cilja zagt,
privatnosti pojedinca, legalne pozicijetvrtke ( usugl agenost sa zakoni
zagtita njenog javnog ugl eda.

USPOSTAVA SUSTAVA UPRAVLJANJA INFORMACIJISKOM S| GURNOQISMS -
Information Security Management System) i ISO 2700x STANDARDI;

Provedba uporabom PDCA modela (Plan Do Check Act).

Upravljanje s i g ur n dvgtkeu- informacijske tehnologije neizostavna su podr gk e
suvremenom poslovanju, me Lastalimu | i n kse koriste@eap r a | eaka wnutar tvrtke:

s r e d ipmkupjjagje i analiza informacija o sigurnosnim incidentima;
pr al sigujnesnih KPl-a( k | jpokbzatélius pj egnost i)
on-line kampanje i b u L euijgstez a p 0 s | esmmurrosn® edukacije;
on-line upitnici kojima p e r | opdocjdnjkjemo stanje sigurnosti;

firewall (vatrozid);

IDS (Intrusion Detection Systems) sustavimr e ;g e

centralnop r a | €hmzj odgovor na sigurnosne incidente.

To To To To Po Do I»
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INFORMACIJSKA SIGURNOST

Podaci kao informacijskaimovina-riziciizagt i t a

A zagtit a -€Ek danfidertiaity/povjerljivost, integrity/cjelovitost,
availability/dostupnost) + accountability/odgovornost, auditability/otvorenost
prema reviziji, non-repudiation/neporecivost;

o | a k &a@pinanje/zlouporaba;

rizici zlouporabe podataka - odgovornost;

vl asnigtvo nad podacima/ kl asi;fi kaci ja |
edukacijakorisnikka-zagt i ta podataka odgovornost

zagtita -PKIduataviezd laiptiranje i digitalno potpisivanje mail-a;

kri ptiranje diskova ralunala (posebno |
primjena biometrije;

backup podataka;

upravljanje servisom/otpisom/donacijom
uki danje admin. prava korisnicimal/ogr al
pralenje mregnog promet a;

zagtita od virusal/trojanaca.

To o To To Do Do Do Do To Do Do Do
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INFORMACIJSKA SIGURNOST

Podr gnkeenim istragama

Kvalitetho implementirane nove tehnologije daju bitan doprinos s pr j elubav .
prijevarnih postupanjate o | a k g donermikuwkoliko se prijevarno postupanje ipak
dogod..

A aplikacije s kontrolnim mehanizmima;

A me L' us opbvezanost aplikacija u svrhe kontrole;

A k or i s mil |ukoid unutar aplikacija;
A baze podataka;
A v a § ndateteka zapisa;

A centralni log management sustav/sustav datoteka zapisa...

AnPotrebno je uliniti, potrebno




INFORMACIJSKA SIGURNOST

Direkthneu gt ed e

A ICT (Information and Communication Technologies);

A standardizacija procesa nabave, tipska
A virtualizacija servera;

Aprimjena antivirusnih rjegenja;

A primjena sustava za automatsku instalaciju sigurnosnih nadogradnii;

A SPAM filtering sustavi;

A webfilteringsustavii pri stup I nteé&net sadr gaji ma
Pravniokvirrugt ed a

A osobni/slugbeni podaci /I T resur si u Tvi

Apokrile za istragnje radnje/uvide u ral
zaposlenika, njihova suglasnost; Ugovori o povjerljivostis t r sgrananma...
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OSIGURANJE KONTINUITETA POSLOVANJA

A svrha-osiguranje dostupnost i kIl julnih procesa;
ANkatastrof eo;

A primjena BS 25999 standarda za o]luvanje kon
A BCM (Business Continuity Management), DR (Disaster Recovery) planovi;
A povezanost s kriznim menaddmentom/upravl jan




UPRAVLJANJE VOZNIM PARKOM

FLEET MANAGEMENT (FM) SUSTAV T upravljanje voznim parkom

foto: http://www.telargo.com

Telargo Handset

Telargo On-Board Unit

A HT d.d. Pokrenuo je implementaciju TELARGO FM sustava 2007.;
A inicijalno ulaganje za cca. 1500 vozila - povrat investicije u cca. 2 godine;
A koristi:

o web baziran sustav s mogulnoglu pevezivan
smanjenje papirologije/olakgana kontrol a;

0 optimizacija uporabe voznog parka kroz detaljne analize/statistike;

O smanjena z|l ouporaba vozila/korigtenja u p
o olakgana provjera I analiza pri sumnj i u
O Ssmanjena potrognja goriva i trogkovi odr ¢

1. RADIONICA UHMS-a




UPRAVLJANJE OBJEKTIMA

FACILITY MANAGEMENT SUSTAViener get ska ulinkovito:

A HT d.d. primjenjuje automatizirane sustave u
pojedinim objektima;

A isplativost pri izgradnji novih objekata ( t r ocgaa k
10% investicije, povrat 3-5 g.);

A centralni nadzor i upravljanje  (napajanje,
gri j anj e/osvietdhje, n komtrpla pristupa
osoba/vozila, protuprovala, video nadzor);

Auz central ni nadzor na | ok
upravljanje/nadzor nad objektom/objektima.

e s



